SICHERHEIT

Gesunde Datenkekse backen — Firefox mit Erweiterungen absichern von Bodo Schmitz

er Browser Firefox sowie andere Pro-

dukte aus dem Hause Mozilla verfi-

gen uber eine Erweiterungsschnittstel-
le, die man einsetzen kann, um die benutz-
ten Programme mit geeigneten Erweiterun-
gen gegen Einbruch und Datenschniiffelei ab-
zudichten. Der Artikel soll einige Erweiterun-
gen vorstellen, die bei der Absicherung des
Browsers dienen kénnen.

Einleitung

Die Electronic Frontier Foundation (EFF)
warnt vor Benutzeridentifikation durch Browser-
Fingerprinting [1], doch sollte man sich nicht von
Meldungen wie dieser dazu verleiten lassen, aus
Grinden der ,Unauffélligkeit® seinen Browser
nur noch in der Standardeinstellung zu betrei-
ben, um sich damit dann ein Riesenloch in seine
Sicherheitsinfrastruktur zu rei3en.

Aus Grinden der Datensicherheit und des Schut-
zes vor allerlei Datenkraken ist es sehr wohl
sinnvoll, seinen ,Netzausbreiter” so gut wie még-
lich abzudichten. Dabei ist es weitaus zielfihren-
der, statt dem unendlichen Versions- und Update-
wahn hinterher zu hecheln, lieber grundlegende
Risiken auszuschalten, indem man seinen Brow-
ser verninftig konfiguriertund auf in der Mozilla-
Welt verflgbare Erweiterungen zu setzen.

Neben Firefox (auf debian-basierten Distributio-
nen heil3t er aus lizenzrechtlichen Griinden ,Ice-
weasel“; bei Ubuntu und Derivaten werden fir
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Mozilla-Produkte allerdings wieder die Original-
bezeichnungen verwendet) beinhaltet Ubrigens
Seamonkey (Debian: ,lceape”, das Community-
Projekt der inzwischen eingestellten Mozilla-
Suite) seit Version 2 ebenfalls eine Erweite-
rungsschnittstelle, genauso wie der E-Mail-Client
Thunderbird (Debian: ,Icedove®).

oD

Erweiterungen Themes

grund der Inkompatibilitdt mit einigen Browser-
versionen zu mehr Flexibilitat fihren dirfte, da
nicht jede Browserversion mit jeder der aufge-
fuhrten Erweiterungen funktioniert.

Eine sehr gut sortierte Zusammenstellung zahl-
reicher Erweiterungen fir die verschiedenen
Mozilla-Produkte bietet die
inzwischen eingefrorene,

ABP) Adblock Plus [de] 1.0
werbung war gestern!

!,a Cookie Button in the status bar [de] 0.8.10

. Statusleisten-Schaltflache fir den einfachen Zugriff auf Cookie-Berechtigungen
DictionarySearch 4.0.1
Looks up selected word in an online dictionary

== DOM Inspector 18.1.20

w Inspects the structure and properties of a window and its contents.
DownloadHelper 4
Videos und Bilder von vielen Websites herunterladen

@ Flashblock 15.14.2

Zeigt auf webseiten anstelle von Flash-Objekten einen Button. Erst durch einen Klick werden die Flash-inhalte angezeigt.

FlashGot 1.2.6

7 Eraubt das Starten einzelner oder gebundelter Downloads ("Alle” und "Auswahl') unter Verwendung der gangigsten externen Download-Manager fu...

< FoxyProxy Standard 2.16.1
S FoxyProxy - Firefox Proxy-Management der Spitzenklasse

Image Zoom 0.3.1
:& Fiigt Zoom-Funktionen fiir Grafiken hinzu

# B Live HTTP Headers 0.16

%7 Zeigt die HTTP Header einer Seite
MR Tech Disable XPI Install Delay 2.4.1
Disables default delay when installing extensions

NoScript 1.10
@ Zusétzlicher Schutz fur lhren Browser: NoScript erlaubt das Ausfithren von JavaScript, Java (und anderen Plug-ins) nur bei vertrauenswirdigen Dom...

“E. Quick Locale Switcher 17.2
“=" schnelles Wechseln und Anwenden verschiedener Spracheinstellungen
@ QuickRestart 1.16
Adds a "Restart Firefox" item to the *File* menu,
[ Refcontrol 0.8.13
Bietet Kontrolle Uber das Senden von HTTP-Referern.
% Safecache. 0.9 )

@gpdatem‘ '

- aber nach wie vor verflig-
bare Webseite erweiterun-
gen.de [2], die rund die
Halfte der hier vorgestellten
Erweiterungen listet. Von
dort kann man die zahlrei-
chen auf deutsch verflgba-
ren Erweiterungen installie-
ren und Uber den Erweite-
rungsmanager des Brow-
sers aktualisieren lassen,
da es manchmal muhsam
ist, auf den meist englisch-
sprachigen Webseiten die
deutsche bzw. internationa-
le Version zu finden.

L~
Erweiterungen herunterladen

So weit muss man es mit der Absicherung nicht unbedingt treiben. Q

Die hier vorgestellte Ubersicht soll als Einblick in
diese Thematik dienen, sie kann keineswegs voll-
standig sein, daflr sollte sie aber zu weiterer Re-
cherche anregen. Auch Uberschneidet sich der
Einsatzzweck einiger Erweiterungen, was auf-
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Einige Erweiterungen uber-
prifen beim Start des Brow-
sers selbststéandig, ob neue Versionen verflg-
bar sind, es empfiehlt sich aber dennoch, re-
gelmaBig Uber den Erweiterungsmanager nach
Aktualisierungen suchen zu lassen. Die Kom-
patibilitdt zu den unterschiedlichen Browserver-
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sionen verandert sich im Laufe der Zeit. Somit
empfiehlt es sich, auf der jeweiligen Homepage
der Erweiterung in die Anderungsdatei (Change-
log) zu schauen und im Falle der Inkompatibilitat
nach alternativen Erweiterungen zu suchen bzw.
die letztmdgliche Version zu verwenden (die nor-
malerweise auf der Mozilla-AddOns-Seite ganz
unten zu finden ist), denn es ist meist bes-
ser, eine Erweiterung mit alterer Versionsnum-
mer zu benutzen, als sie auszulassen. Sollte es
zu Problemen kommen, kann man im Firefox-
Erweiterungsmanager per Rechtsklick die Aktua-
lisierung fir jede Erweiterung einzeln vorneh-
men.

Generell empfiehlt es sich, statt auf potentiell un-
sichere Plug-ins zu setzen (vor allem, wenn die-
se proprietarer Herkunft sind), die jeweiligen Me-
dien (Audio, Video, PDFs etc.) manuell herunter-
zuladen und anschlieBBend mit mdglichst quellof-
fener Software einzusehen. Das erhdht zwar im
Vergleich zu gestreamten und somit haufig nur
teilweise konsumierten Medien in einzelnen Fal-
len die Serverlast, aber ebenso die Sicherheit
des Anwenders. Eventuell I1&sst man vorher noch
einen Virenscanner Uber die Medien schauen.

Die Erweiterungen

NoScript

Der wohl gréBte Anteil an Sicherheitsschwan-
kungen wird hervorgerufen durch JavaScript in
Kombination mit anderen Techniken. Da man
JavaScript beim normalen Surfen in der Regel
nicht braucht, sollte es standardmafBig deakti-
viert werden, um Folgeschaden zu vermeiden.
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Dazu bietet sich in idealer Form die Erweite-
rung ,NoScript* an. Die standardmaBig blockier-
ten Skripte lassen sich temporéar (bis zum Ende
der Sitzung) oder dauerhaft (bei regelmanig be-
suchten Seiten) Uber das in der Statusleiste des
Browsers erscheinende Icon aktivieren.

Das Ganze hat dann noch einige begrif3enswer-
te ,Randerscheinungen“: Wahrend JavaScript
auf der Hauptseite aktiviert ist, bleiben die Skrip-
te in den potentiell Schadcode-belasteten Wer-
beeinblendungen weiterhin deaktiviert. Viele die-
ser Einblendungen kann man erganzend mit der
unten beschriebenen Erweiterung ,,Adblock Plus®
komplett entfernen. Man kann somit die Web-
seite mit JavaScript bedienen, ohne gleichzei-
tig schmutziges Beiwerk mitgeliefert zu bekom-
men. Daruber hinaus kann ,NoScript* noch viel
mehr: Neben JavaScript kann diese Erweiterung
diverse potentiell gefahrliche oder instabile Plug-
ins blockieren (z.B. Flash, Silverlight etc.) sowie
manche Datensammelei verhindern und Randge-
fahren, wie z. B. Umleitungen auf andere potenti-
ell Schadcode-belastete Webseiten, verhindern.

Achtung: JavaScript muss in den Browser-
Optionen aktiviert bleiben, da es durch die Erwei-
terung selbst blockiert wird. Bei der weiter unten
beschriebenen Erweiterung ,Cookie Button ...*
verhalt es sich dagegen genau umgekehrt.

Info/Download:

= http://www.noscript.net/

m https://addons.mozilla.org/de/firefox/addon/
noscript/
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Cookie Button in the status bar (,,CBitsb“)

Die Erweiterung ,,CBitsb” verhalt sich in gewisser
Weise ahnlich wie ,NoScript“. Mit ihr kbnnen Coo-
kies generell gesperrt und bei Bedarf fir einzelne
Webseiten temporéar oder dauerhaft aktiviert wer-
den. Die Steuerung funktioniert ebenfalls Uber
ein Symbol in der Statusleiste des Browsers.

Im Gegensatz zur JavaScript-Steuerung mittels
,NoScript* missen die Cookies bei ,CBitsb® in
den Browser-Optionen gesperrt werden. Die Er-
weiterung entsperrt sie dann entsprechend der
Konfiguration.

Info/Download:

= https://addons.mozilla.org/de/firefox/addon/
cookie-button-in-the-status-ba/

View Cookies
Den Inhalt der ungeliebten ,Datenkekse” kann

man mit ,View Cookies” in einem separaten
Browser-Tab anschauen.

Info/Download:

m https://addons.mozilla.org/de/firefox/addon/
view-cookies/

Flashblock

Wer ,NoScript nicht verwenden kann oder méch-
te, kann alternativ mit der Erweiterung ,Flash-
block” Flash und Silverlight blockieren.

Info/Download:

= http:/flashblock.mozdev.org/

m https://addons.mozilla.org/de/firefox/addon/
flashblock/
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Adblock Plus

Mit ,Adblock Plus“ kdnnen Filterlisten, die Quell-
textmuster beinhalten, abonniert werden, um
Werbung und andere lastige Einblendungen von
diversen ,Dienstleistern® auszublenden. Zusatz-
lich kébnnen diese Listen durch eigene Filterre-
geln erweitert werden. Zur einfacheren Verwal-
tung empfiehlt sich zusatzlich die Installation der
Erweiterung ,Adblock Plus: Element Hiding Hel-

1]

per*.
Info/Download:

= http://www.adblockplus.org/de/

m https://addons.mozilla.org/de/firefox/addon/
adblock-plus/

m http://www.erweiterungen.de/detail/Adblock_
Plus_Element_Hiding_Helper/

m https://addons.mozilla.org/de/firefox/addon/
elemhidehelper/

Remove It Permanently

Erganzend zu ,Adblock Plus“ ermdglicht ,RIP“
das permanente Blocken von unerwlnschten
Webseiteninhalten.

Info/Download:
= http://rip.mozdev.org/

RefControl

Der sogenannte Referer teilt einer Webseite mit,
von wo aus man herkommt, sodass z. B. in Kom-
bination mit Cookies ein Besucherprofil erstellt
werden kann. Das hat in der Regel wenig Mehr-
wert flir den Seitenbesucher, birgt aber hohes
Missbrauchspotential und sollte somit blockiert
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werden. Einzelne Domains kénnen bei Bedarf in
einer Liste von der Sperrung ausgenommen wer-
den. Der Browser Opera kann diese Informati-
on Ubrigens von Haus aus nach entsprechender
Konfiguration blockieren.

Nach Installation von ,RefControl“ muss die stan-
dardmaBiige Blockierung noch aktiviert und die
Standardregel auf ,Blockieren” gesetzt werden.
Zur bequemen Umschaltung erscheint ein But-
ton in der Statuszeile des Browsers, falls die Zu-
sammenarbeit mit einigen Webseiten (wie bei-
spielsweise bei Download-Portalen) aufgrund der
Referer-Blockierung einmal scheitern sollte.

Info/Download:

m http://www.stardrifter.org/refcontrol/

m https://addons.mozilla.org/de/firefox/addon/
refcontrol/

No-Referer

Die Erweiterung ,No-Referer” stellt eine Alterna-
tive zu ,RefControl* dar. Beim Offnen von Links
in einen neuen Tab per Rechtsklick erscheint im
Kontextmen( ein weiterer Eintrag, der den Klick
ohne Ubermittlung des Referers erméglicht.

Info/Download:

m https://addons.mozilla.org/de/firefox/addon/no-
referer/

BetterPrivacy

Mit ,BetterPrivacy® wird man die penetranten
.Flash-Cookies” [3] los, die von Webseiten wie
YouTube und eBay zur Erstellung von Besucher-
profilen gesetzt werden. Diese Objekte lassen
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sich namlich nicht Gber den normalen Cookie-
Manager des Browsers entfernen.

Info/Download:

m https://addons.mozilla.org/de/firefox/addon/
betterprivacy/

IDN Info

Beim sogenannten Domain Spoofing wird der
Besucher durch Austausch &hnlich aussehender
Zeichen (z.B. aus dem Kkyrillischen Zeichensatz)
im Domain-Namen unbemerkt auf eine zwar vi-
suell gleich aussehende, aber logisch andere Do-
main gelockt, um von dort seinen Rechner anzu-
greifen. ,IDN Info* warnt den Besucher durch ein
entsprechendes Icon.

Info/Download:
m http://www.erweiterungen.de/detail/IDN_Info/

SpoofStick

~SpoofStick” gibt durch eine Texteinblendung in
der MenUleiste zu erkennen, ob man auf ei-
ne gefélschte Seite umgeleitet worden ist. Die
in der Regel kryptischen, geféalschten Internet-
Adressen werden in eine flir Menschen leichter
lesbare Form gebracht und sind laut Hersteller
ein brauchbarer Start, nicht auf die Féalschungen
hereinzufallen.

Info/Download:
= http://www.spoofstick.com/

LayerBlock
Uber so genannte Layer (Ebenen) lassen sich
Seitenelemente exakt positionieren. Aber auch
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Werbung einblenden, die nicht durch Popup-
Filter oder Deaktivierung von JavaScript ausge-
blendet werden kann. ,LayerBlock® sperrt diese
Form der Werbeeinblendungen. Zahlreiche be-
kannte Standard-Werbe-Layer kénnen alternativ
von der oben beschriebenene Erweiterung ,Ad-
Block Plus® blockiert werden.

Info/Download:
m http://home.arcor.de/jonha/lb/

FoxyProxy

Mit der Erweiterung ,FoxyProxy“ lassen sich
sehr komfortabel Proxydienste, wie z. B. Jondos/
JAP [4], verwalten und nach Bedarf per Button
ein- und ausschalten. Das erspart das lastige
und fehleranfallige manuelle Umstellen der Netz-
werkeinstellungen des Browsers.

Info/Download:

m http://foxyproxy.mozdev.org/

m https://addons.mozilla.org/de/firefox/addon/
foxyproxy-standard/

SwitchProxy Tool (,,SPT*)

~SPT* geht in die gleiche Richtung wie die
oben angesprochene Erweiterung ,FoxyProxy*,
bietet allerdings weniger Optionen (so fehlt z. B.
der ,Tor Wizard®), tut aber grundlegend seinen
Dienst.

Info/Download:

= http://www.erweiterungen.de/detail/SwitchPro
xy_Tool/
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Torbutton

»1orbutton® ist eine sehr leistungsfahige Erweite-
rung mit zahlreichen sicherheitsrelevanten Op-
tionen zur Teilnahme am Tor-Proxynetzwerk [5].
Ahnlich wie die beiden oben genannten Proxy-
Erweiterungen lasst sich das Proxy-Netzwerk per
Klick auf einen Statusleisteneintrag bequem ein-
und ausschalten.

KDE-Nutzern empfiehlt sich dartber hinaus
die Installation des Konfigurationswerkzeugs
TorK [6].

Info/Download:

= http://www.torproject.org/torbutton/

m https://addons.mozilla.org/de/firefox/addon/
torbutton/

Tor-Proxy.NET-Toolbar

Uber diese Erweiterung wird eine Toolbar instal-
liert, in die man die zu besuchende Webadresse
eingeben kann, die man dann verschlisselt Gber
den Anonymisierungsdienst von Tor-Proxy.NET
aufrufen kann, der die Anfragen zur weiteren Ver-
schleierung an einen Proxy-Dienst wie Tor oder
JonDos/JAP weiterleitet.

Info/Download:

m http://tor-proxy.net/index.php?q=de/node/5

m https://addons.mozilla.org/de/firefox/addon/
tor-proxynet-toolbar/

HTTPS Everywhere
-,HTTPS Everywhere” greift, soweit eine entspre-
chende Unterstitzung durch die Webseite ange-
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boten wird, Gber HTTPS auf die jeweiligen Seiten-
inhalte zu und versucht, HTTP-Verlinkungen in
die sichere HTTPS-Version umzuwandeln. Das
klappt allerdings nicht immer zur vollen Zufrie-
denheit, wie Oliver Herold detailliert erlautert [7].
Eine permanente Kontrolle ist also nétig.

Info/Download:
= http://www.eff.org/https-everywhere

Quick Locale Switcher

Mittels des ,Quick Locale Switcher” kann man ei-
ner Browserweiche vortauschen, aus einem an-
deren Land zu kommen, um somit anders loka-
lisierte Webseiten betrachten zu kénnen. AulB3er-
dem kann man damit wunderbar ,Datenkraken®
irritieren.

Aus einer sehr umfangreichen Liste verfigbarer
,=Herkunftslander* kann man sich eine Auswahl
zusammenstellen. Nach Wechsel der Lokalisie-
rung wird man allerdings zum Neustart des Brow-
sers aufgefordert.

Info/Download:

= https://addons.mozilla.org/de/firefox/addon/
quick-locale-switcher/

User Agent Switcher

Vergleichbar mit der oben genannten Erweite-
rung ,,Quick Locale Switcher kann man Uber den
,User Agent Switcher” eine falsche Browserken-
nung senden, da es leider immer noch Webde-
signer gibt, die offensichtlich der Meinung sind,
dass es nur einen Browser (und ein Betriebssys-
tem) auf der Welt gibt. Méglicherweise lassen
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sich so sonst nicht zugreifbare Webseiten benut-
zen. Darlber hinaus kann man damit YouTube
Uberreden, wieder Flash mit Firefox 2 abzuspie-
len, da man dort inzwischen ohne erkennbaren
Grund ,leicht penetrant* gedrangt wird, seinen
Browser zu aktualisieren.

Auch ist es mdglich, sich als Suchmaschinen-
Spider auszugeben. Es lassen sich beliebige
Kennungen erzeugen sowie die Liste der Ken-
nungen im- und exportieren.

Info/Download:

= http://chrispederick.com/work/user-agent-
switcher/

m https://addons.mozilla.org/de/firefox/addon/
user-agent-switcher/

SafeCache/SafeHistory

Es gibt Angriffsmethoden, bei denen durch das
Auslesen der Link-Einfarbung besuchter Websei-
ten ein Profiling des Seitenbesuchers mdglich ist
bzw. der Besuch einer (unliebsamen) Webseite
nachgewiesen werden kann. Die beiden Erweite-
rungen ,SafeCache” und ,SafeHistory” unterbin-
den dieses Loch in der Privatsphére.

Info/Download:

http://www.safecache.com/

https://addons.mozilla.org/de/firefox/addon/
safecache/

http://www.safehistory.com/

https://addons.mozilla.org/de/firefox/addon/
safehistory/
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ShowlP

Die Erweiterung ,ShowlP“ zeigt die IP-Adresse
der gerade besuchten Webseite in der Statuszei-
le an. Das erhéht die Chancen, nicht auf verdeck-
te Umleitungen hereinzufallen.

Info/Download:

m https://addons.mozilla.org/de/firefox/addon/
showip/

My IP Tool (,,IPT*)

,IPT* zeigt Uber ein Symbol in der Statusleiste
die lokale bzw. 6ffentliche IP-Adresse des Com-
puters an. Dies kann z. B. zur Funktionskontrolle
eines Proxy-Dienstes eingesetzt werden.

Info/Download:

m http://fux.zuhage.de/my_ip_tool/

m http://www.erweiterungen.de/detail/My_IP_
Tool/

Fazit

Zusammengefasst erh6hen die oben genannten
Erweiterungen Komfort und Sicherheit der gan-
gigen Mozilla-Produkte. Da es auch in Zukunft
keine wirklich ,sichere® Applikationen geben wird,
ist es sinnvoller, mit einer entsprechenden Zu-
satzausstattung seine Anwendungen gré3tmog-
lich abzudichten. Dann kann man sich auch fast
ohne schlechtes Gewissen mit der Lieblingsver-
sion seines Lieblingsbrowsers im Netz bewegen.
Der Google-Browser Chrome enthalt inzwischen
auch eine ahnliche Erweiterungsschnittstelle. Mit
Firefox 4 soll allerdings eine neue Erweiterungs-
schnittstelle eingefihrt werden, um z. B. den Neu-
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start der Anwendung nach Installation und Aktua-
lisierung der Erweiterungen unndtig zu machen.

Dartber hinaus lohnt sich ebenfalls die Ausein-
andersetzung mit sicherheitsrelevanten Erweite-
rungen fir den E-Mail-Client Thunderbird wie
auch dem gerade erschienenen Opera 11, der
nun ebenfalls eine Erweiterungsschnittstelle be-
einhaltet.
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Bodo Schmitz (Webseite) wollte
seinen Browser sehr weit absichern.
Mit den im Artikel beschriebenen
Erweiterungen erreichte er dabei ein
héheres Sicherheitsniveau, als es die
Standard-Einstellmdglichkeiten  des

Browsers je bieten kénnen.
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Diesen Artikel kommentieren ®
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